Trustforce is een toonaangevend bedrijf op het gebied van Informatiebeveiliging en privacybescher-
ming. Onze kernactiviteiten zijn projecten, detachering en educatie.

Door kennis en ervaring van onze specialisten te combineren met een gedreven mentaliteit weten
onze mensen telkens weer meerwaarde te bieden bij het oplossen van complexe cyber security- en
privacyvraagstukken. Deze opdrachten vinden plaats bij de top 200 bedrijven in Nederland en de
overheid.

In verband met de toenemende vraag van onze klanten zijn wij nog op zoek naar nieuwe collega’s.

Cyber Security Consultant

ALGEMEEN

De cyber security consultant is adviseur op het gebied van informatiebeveiliging. De cyber security
consultant is specialist op gebieden als risico- en business impact analyses, project management
planning, beveiligingsbewustzijn, educatie en implementatie van daarmee samenhangend beleid en
procedures. De cyber security consultant richt zich voornamelijk op de organisatorische aspecten van
informatiebeveiliging. De security consultant is een specialist op het gebied van BIO-implementaties,
ISO 2700x, NEN7510 en Security Management.

ONS AANBOD

* Prettige werksfeer;

¢ Collega’s met hoogwaardig expertise niveau;

e State of the Art in Cyber Security;

¢ Gevarieerde werkzaamheden bij vooraanstaande organisaties in Nederland (en incidenteel in het
en buitenland);

e Uitstekende primaire en secundaire arbeidsvoorwaarden.

FUNCTIE INHOUD

e Adviseren van het management met betrekking tot informatiebeveiligingsvraagstukken;

e Strategisch informatiebeveiligingsbeleid vertalen naar tactische en operationele, concrete
maatregelen;

e Begeleiding van beveiligingsprojecten;

e Ontwikkeling van strategisch beleid op het gebied van informatiebeveiliging;

Het uitvoeren van risico analyses;

Inrichting van het Information Security management System (ISMS);

Analyseren van beveiligingsvraagstukken en schrijven van beveiligingsprocedures;

Implementatie van beveiligingsmaatregelen en -procedures;

e De evaluatie van beveiligingsmaatregelen in termen van opzet, bestaan en werking;

e Het opzetten en verzorgen van bewustwordingsprogramma’s en -sessies;

e Functioneren als vraagbaak voor medewerkers en cliénten;

e Helder rapporteren en presenteren over de direct voornoemde werkzaamheden.

KENNIS EN ERVARING

e HBO /WO werk- en denkniveau;

e Minimaal 5 jaar aantoonbare consultancy ervaring in het vakgebied Informatiebeveiliging;
e Minimaal 5 jaar aantoonbare ervaring in grotere publieke of private organisaties;

e In bezit van certificaten als CISSP, CISM, CISA, CRISC, CEH, OSCP, SSCP;



e Het bezit van certificaten als CIPP/E of CIPM is een pré.

PERSOONLIJKE EIGENSCHAPPEN

¢ Goede communicatieve vaardigheden Nederlands en Engels (mondeling en schriftelijk);
e Stressbestendig;

* Flexibel;
¢ Zelfstandig en in teamverband kunnen werken;

Screening kan deel uitmaken ons selectieproces respectievelijk het selectieproces van onze klanten.



